NETZWERKSICHERHEIT, VIRENSCHUTZLOSUNGEN UND DATENSCHUTZ

IT-GRUNDSCHUTZ NACH BSI 3

Notfallmanagement um-
fasst ein geplantes und
organisiertes Vorgehen, auf
Schadensereignisse ange-
messen zu reagieren. Der
Geschiiftsbetrieb  soll  so
schnell wie maoglich wieder
aufgenommen werden.

Der British Standard
BS25999 Business con-
tinuity management - Part 1:
Code of practice” beschreibt
abstrakt die Etablierung
und Aufrechterhaltung ei-
nes BCM-Prozesses und
ist die Grundlage fiir das
Notfallmanagement des IT-

Grundschutzes.

Wegen der  Komplexitdit
des Themas wurde die Vor-
gehensweise ausfiihrlich

im  BSI-Standard  100-4
”Notfallmanagement”  zu-
sammengefasst.

In diesem Kurs wird nicht
nur die abstrakte Vorgehens-
weise behandelt, sondern mit
konkreten Hinweisen und
Beispielen die erfolgreiche
Umsetzung der geforderten
Mafinahmen unterstiitzt.

Zielgruppe
Notfallbeauftragte, IT-Sicher-
heitsbeauftragte, BCM-

Manager, Mitglieder des Kri-
senstabes, IT-Verantwortliche,
Entscheider, Datenschutzbe-
auftragte, Administratoren,
Geschiftsfiihrer und COIs

Notfallmanagement und I'T-Grundschutz
- BS 25999-1/BS 25999-2
- PAS 77
- ISO 20000
- ISO 27011 /ISO 27002

Der Notfallmanagement-Prozess
- Dokumentation
- Sicherheit und Datenschutz

Initiierung des Notfallmanagement-Prozesses
- Konzeption und Planung des Notfallmanagement-
Prozesses
- Schaffung organisatorischer Voraussetzungen

Erstellung einer Leitlinie zum Notfallmanagement

Konzeption

- Die Business Impact Analyse
- Risikoanalyse

- Aufnahme des Ist-Zustandes
- Kontinuititsstrategien

- Notfallvorsorgekonzept

Umsetzung des Notfallvorsorgekonzepts
- Kosten- und Aufwandsschitzung
- Festlegung der Umsetzungsreihenfolge der
MaBnahmen
- Festlegung der Aufgaben und der Verantwortung
- Realisierungsbegleitende Malinahmen

Notfallbewiltigung und Krisenmanagement
- Ablauforganisation
- Psychologische Aspekte bei der Krisenstabsarbeit
- Krisenkommunikation
- Notfallhandbuch

Sofortmafinahmenplan
Krisenstabsleitfaden
Krisenkommunikationsplan
Geschiiftsfortfiihrungspline
Wiederanlaufpléine

Tests und Ubungen

- Ubungshandbuch/Ubungsplan
- Durchfiihrung von Tests und Ubungen

Aufrechterhaltung und kontinuierliche
Verbesserung

- Aufrechterhaltung
Uberpriifungen
Informationsfluss und Managementbewertung

Outsourcing und Notfallmanagement
- Planung und Vertragsgestaltung

Tool-Unterstiitzung

NOTFALLMANAGEMENT NACH BSI 100-4

Kurs-ID: GrScBSI3

Dauer
2 Tage / 8:00 - 15:30 Uhr

Offener Kurs

Der Seminarpreis
einschlieBlich
Seminarunterlagen betréagt
pro Teilnehmer

550,00 € zzgl. MwSt.
(=654,50 € inkl. MwSt.)

Termin laut Terminplan oder
auf Anfrage

zur Anmeldung

Durchfiihrung: ab 3 Pers.

Firmenkurs
Termine nach Vereinbarung.
Preise fiir Individual- und

Firmenschulungen auf
Anfrage.

Vorkenntnisse

Kenntnisse entsprechend
unseres Kurses
IT-Grundschutz 1 sind
erforderlich.

Weiterfiihrende Kurse

- ITIL v3
- Sicherheit in IP-Netzen
- IPsec
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http://www.smlan.de/html/info.html#brutto
http://www.smlan.de/pdf/terminplan.pdf
http://www.smlan.de/pdf/formulare/itgrundschutz3.fdf
http://www.smlan.de/pdf/seminare/itgrundschutz.pdf
http://www.smlan.de/pdf/seminare/itil3-grund.pdf
http://www.smlan.de/pdf/seminare/sicherheit-ip.pdf
http://www.smlan.de/pdf/seminare/ipsec.pdf
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