NETZWERKSICHERHEIT, VIRENSCHUTZLOSUNGEN UND DATENSCHUTZ

IPSEC

SICHERHEIT

Ipsec wurde als Sicherheits-
architektur fiir die Kommu-
nikation iiber IP-Netzwerke
entwickelt, um die Vertrau-
lichkeit, Authentizitiit und In-
tegritit von Nachrichten zZu
gewdhrleisten.

In unserem Kurs werden die
Teilnehmer in die Lage ver-
setzt, eine sichere Kommu-
nikation zwischen Standorten
und innerhalb eines Stand-
orts kennen und verstehen zu
lernen.

Basierend auf  diesem
Verstindnis werden in
verschiedenen  praktischen
Ubungsaufbauten Reali-
sierungsmoglichkeiten  und
Problemfinder beleuchtet.

Dariiber hinaus erwerben sie
die Fihigkeit IPsec als Paket-
filter einzusetzen und Home-
Office Arbeitsplitze an das
Firmennetz anzubinden.

Zielgruppe
Administratoren und Mitarbei-

ter aus sicherheitskritischen
Bereichen

IPsec Ubersicht
- die Geschichte von IPsec
- Features von IPsec
- Implementierung in die verschiedenen Betriebssys-
teme

kleine Einfithrung in die Kryptographie

- Unterschied zwischen asymmetrischer und symme-
trischer Verschliisselung

- Hashalgorythmen

- die Vor- und Nachteile von md5, shal, DES und
DES3

grundlegende Protokolle von IPsec
- L2TP
- PPTP
- Vor- und Nachteile beider Protokolle

Arten der Verifizierung
- Preshared Key

- Zertifikat

- Kerberos

das Regelwerk
- Was sind Richtlinien?
- Aufbau von Richtlinien
- arbeiten mit dem Regel-Assistent
- manuelles Schreiben von Regeln
- Hinzufiigen eigener Filteraktionen
- die Standardantwort-Regel

Maoglichkeiten des Tunnelings
- IPSec im Verbindungsmodus
- IPSec im Tunnelmodus

Planung der Infrastruktur
- zu schaffende Rahmenbedingungen
- Kiriterien der zu verwendenden Software

Intensiv-Workshop
- Aufbau einer Infrastruktur unter verschiedenen Ge-
sichtspunkten
- Verwendung von Hardwareroutern
- tiberpriifen der Verbindung mit Wireshark/Etherreal
- Testen der Kommunikationssicherheit

Abgrenzung zu anderen Verschliisselungsprotokol-
len.

Kurs-ID: IPsec

Dauer
2 Tage / 8:00 - 15:30 Uhr

Offener Kurs

Der Seminarpreis
einschlieBlich
Seminarunterlagen betrigt
pro Teilnehmer

620,00 € zzgl. MwSt.
(=737,80 € inkl. MwSt.)

Termin laut Terminplan oder
auf Anfrage

zur Anmeldung

Durchfiihrung: ab 3 Pers.

Firmenkurs
Termine nach Vereinbarung.

Preise fiir Individual- und
Firmenschulungen auf
Anfrage.

Vorkenntnisse

Tiefere Kenntnisse zu TCP/IP
z. B. entsprechend unserem
Kurs TCP/IP Protokolle oder
vergleichbare Kenntnisse sind
unumgénglich.

Vorkenntnisse im Umgang
mit Etherreal/Wireshark sind
von Vorteil.

Weiterfiihrende Kurse

- Sicherheit in IP-Netzen
- Wireshark

SMLAN-SoftwareTraining @& 030/449 2545 030/44 34 04 35

@ http://www.smlan.de

@ info@smlan.de
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http://www.smlan.de/html/info.html#brutto
http://www.smlan.de/pdf/terminplan.pdf
http://www.smlan.de/pdf/formulare/ipsec.fdf
http://www.smlan.de/pdf/seminare/tcpip.pdf
http://www.smlan.de/pdf/seminare/sicherheit-ip.pdf
http://www.smlan.de
mailto:info@smlan.de

