NETZWERKSICHERHEIT, VIRENSCHUTZLOSUNGEN UND DATENSCHUTZ

SICHERHEIT FUR INTERNETBENUTZER

Dieser Kurs baut auf den gu-
ten Kenntnissen des Teilneh-
mers zur Nutzung des Inter-
net Explorers auf und setzt
sich als Ziel, die Gefahren-
abwehr aus dem Internet auf
eine sicherere Grundlage zu
stellen.

Im wesentlichen wird dem
Teilnehmer

gezeigt, wie er dazu die
”Bordmittel” von Windows
verwenden kann.

Zielgruppe
Fortgeschrittene =~ Anwender,
Mitarbeiter des Benutzerser-

vice und Sicherheitsbeauftrag-
te.

Hinweis
Dieser Kurs kann als Firmen-

kurs auch in englischer Spra-
che durchgefiihrt werden.

Sicherheitseinstellungen des Internet Explorers
- Internet Explorer sicher einstellen
- Sicherheitszertifikate einsetzen
- Personliches Zertifikat (digitale ID) einsetzen
- Problematik des Einkaufens im Internet
- Sicherheitszonen einstellen
- Warnmeldungen anzeigen lassen
- Datenschutz einstellen
- Kennworter und Formulareingaben speichern
- Personliche Informationen verwalten
- Verbindungen iiber einen Proxy-Server

Temporire Internetdateien
- Cookies loschen und verwalten
- Loschen der zwischengespeicherten Seiten
- Verlauf und Favoriten URLs
- Gespeicherte Passworter in den URLs

JavaApplets, JavaScript, ActiveX, und VB-Script

Sicherheitsmafinahmen beim Navigator

- Vergleich der Sicherheit zwischen Explorer und Na-

vigator

Internetbanking und E-Commerce
- Grundlagen des Internetbankings
- Sicherheit des Homebankings
- Grundsitzliches zu E-Commerce

Sicherheitsrisiken bei Computern
- Sicherheitsrisiken im Internet
- Mogliche Angriffsformen und Szenarien
- Privatsphire

Schutz vor Angriffen mit systemeigenen Mitteln
- Hilfswerkzeuge
- SchlieBen von Sicherheitsliicken
- Tipps zum Umgang mit Passwortern

Verschliisselung
- von Web-Seiten mit SSL. und HTTPS
- von Email mit PGP und Passport

Firewalls verwenden
- Grundlagen zu Firewalls
- Personal Firewall verwenden
- Erste Schritte mit ZoneAlarm

Computerviren und Viren abwehren
- Grundsitzliches zu Computerviren
- Erscheinungsformen von Viren, 0190er-Dialer
- Antivirenprogramme verwenden
- Erste Schritte bei einer Vireninfektion

Systemdateien sichern

SELBSTSCHUTZ

Kurs-ID: Silnt \

Dauer 2

2 Tage / 8:00 - 15:30 Uhr

zum Terminplan

zur Anmeldung

Firmenkurs
Termine nach Vereinbarung.

Preise fiir Individual- und
Firmenschulungen auf
Anfrage.

Vorkenntnisse

Gute Kenntnisse im Umgang
mit den Internet entsprechend
eines unserer Kurse Internet
Explorer - Nutzung oder
Firefox - Nutzung sind
erforderlich.

Weiterfiihrende Kurse

- HTML 4.0 Grundlagen
- TCP/IP Protokolle
- Sicherheit in IP-Netzen

- MS Forefront TMG 2010 Ad-

ministration / MS ISA Server
2006 Administration 2
- Web-Technologien
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